///Metropolia INTEGRITETSPOLICY

Denna integritetspolicy ar baserad pa EU:s Dataskyddsforordning (2016/679, General Data
Protection Regulation,“GDPR?”), speciellt skyldigheten att informera (GDPR artikel 12—-14),
registerupprattarens skyldigheter (GDPR artikel 30), samt skyldigheter enligt den nationella
dataskyddslagen (1050/2018).

Dartill har denna integritetspolicy som mal att uppfylla EU:s tillganglighetsdirektiv samt
kompletterande nationella direktiv om tillhandahallande av digitala tjanster
(Europaparlamentets och radets direktiv (2016/2102) om tillganglighet avseende offentliga
myndigheters webbplatser och mobila applikationer; lagen om tillhandahallande av digitala

tjanster (306/2019))
7.9.2022
1 Registrets Dataregister 6ver personuppgifter vid Metropolias FrEE - Framtidens
namn EnergiExpert - Tulevaisuuden energiaosaajat hiilivapaaseen kasvuun -
projekt
2 Namn:
Register-ansvarig | Metropolia Ammattikorkeakoulu Oy
Kontaktuppgifter:

Metropolia Ammattikorkeakoulu Oy (FO-nummer: 2094551-1)
Postadress: PB 4000, 00079 Metropolia

BesoOksadress: Myllypurontie 1, 00920 Helsingfors

Telefon (véxel): + 358 9 7424 5000

Person ansvarig for registret hos den registeransvarige:
Namn: Riitta Konkola
Titel: Rektor - VD

Person ansvarig for innehallet | registret:

Namn: Jorma Sateri

Titel: Enhetsansvarig

Adress: Metropolia Ammattikorkeakoulu Oy, PB 4000, 00079 METROPOLIA
E-post: jorma.sateri@metropolia.fi

Kontaktuppgifter till kontaktpersonen for registret:

Namn: Kaisa Rapanen

Titel: Projectledare

Adress: Metropolia Ammattikorkeakoulu Oy, PB 4000, 00079 METROPOLIA
E-post: kaisa.rapanen@metropolia.fi

3 Datasékerhets- | Dataskyddsombud:
ansvarig Riikka lkédheimonen, Metropolias dataskyddsombud

Dataskyddsombudets kontaktuppagifter:
Tel: +358 40 844 0690
E-post: tietosuojavastaava@metropolia.fi

Metropolia PO Box 4000 Myllypurontie 1 www.metropolia.fi
University of Applied Sciences FI-00079 Metropolia FI-00920 Helsinki Telephone +358 9 7424 5000 Business ID: 2094551-1
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4 Orsak och laglig
grund till
hantering av
personuppagifter

Orsak till hantering av personuppagifter:

Meningen med registret for personuppgifter i Metropolias FrEE-projekt ar att tjana
personer inom projektets malgrupp samt intressenter av projektet, ilvolvera dem i
projektets utvecklingsarbete och dela information om handelser och evenemang
inom projektet.

Malsattningen med FrEE-projektet ar att minska kunskapsbehovet, som uppstatt
hos sma och medelstora féretag inom energi- och hustekniks-brancherna p.g.a.
energiomstallningen fran fossila branslen till fornybara energiformer, genom att
erbjuda dem effektiv skolning. Med hjalp av aktorer inom branscherna identifierar
projektet kunskapsbehovet och utvecklar digitala kunskapsmoduler baserat pa
detta. Inom projektet utvecklas en konceptmiljo, Energy Hub Living Lab, d&ar
foretag inom energi- och husteknikbranscherna kan utnyttja informationen. Med
hjalp av undersokningen och testning identifieras kunskapsbehovet samt insamlas
feedback, 6nskemal och idéer for stod vid planeringen och utvecklingen av
kunskapsmodulerna.

Registret for personuppgifter i Metropolias FrEE-projekt kompletteras av:
Personuppgiftsregistret for FrEE-projektets webbundersdkning

Laglig grund for hantering av personuppgifter:
Personuppgifterna i registret for personuppgifter i Metropolias FrEE-projekt
baseras pa de registrerades medgivande. Den lagliga grunden ar medgivandet.

5 Berattigade
intressen hos den
register-
ansvarige eller en
tredje part

Den rattsliga grunden for att behandla data inom Metropolias FrEE-projekt ar inte
ett "berattigat intresse". Darfor tillampas inte denna paragraf.

6 Beskrivning av
objekten och
grupper av
personuppgifter

Objekten som registreras i Metropolias FrEE-projekt &r representanter och
anstéllda vid samarbetsféretag samt évriga yrkesman och anstéllda inom energi-
och hustekniksbranscherna.

Foljande uppgifter lagras i personuppgiftsregistret vid Metropolias FrEE-projekt:

BASINFORMATION OCH KONTAKTUPPGIFTER
e Basinformation: férnamn, efternamn, telefonnummer, e-post adress,
fodelsetid, alder, vilket foretag personen representerar, roll inom foretaget.

INFORMATION OM ATGARDER
e Information om atgarder riktade mot de registrerade; t.ex. information om
infomeddelanden, kallelser och forfragningar.

7 Regelratta
kallor till
personuppgifter

Personuppgifterna lamnas av de registrerade sjélva.
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8 Informations-
system som
anvands vid
behandlingen av
personuppagifter

Informationen i registret for personuppgifter i Metropolias FrEE-projekt ges vid
behov (med sk. admin rattigheter, t.ex. till servicepersonal vid reparation av
tekniska problem) till féljande system.

Metropolias e-post system

Nedskrivna instruktioner och dokument vid FrEE-projektet skickas per e-post via
Metropolias Microsoft Outlook Exchange e-post system eller med séker e-post
tilhandahallen av Metropolia. Metropolias e-post system fungerar pa Metropolias
egna servers i Finland.

Microsoft Teams — verktyg fér distansmoten
Microsoft Teams verktyg for distansméten kan anvandas for intern kommunikation
inom projektet.

Séaker e-post (Deltagon’s sec@gw - tjanst for saker e-post)

Deltagons sec@gw tjanst for saker e-post anvands vid behov for att skicka och ta
emot kanslig information sasom personuppgifter och konfidentiell information till
parter utanfor Metropolia.

Microsoft O365 Forms - verktyg for webbundersékning och Microsoft
OneDrive

Microsoft Forms verktyg for skapande av webbundersdkning anvéands t.ex. vid
insamling av information och respons. Microsoft OneDrive kan anvandas for
lagring och delning av dokument, sasom t.ex. métesprotokoll, inom projektet och
dess parter.

9 Mottagare och
mottagar-grupper
for informationen
samt regelratt
Overlamning

Informationen i registret for personuppgifter i Metropolias FrEE-projekt ges vid
behov (med sk. admin rattigheter, t.ex. till servicepersonal vid reparation av
tekniska problem) till féljande system.

Avtal for behandling av personuppgifter i enlighet med GDPR artikel 28 har
uppgjorts vid Metropolia med féljande samarbetsparter:

Microsoft Corporation och Microsoft Teams
Microsoft Teams verktyg for distansméten kan anvandas for intern kommunikation
inom projektet.

Leijonaverkot Oy (del av Erillisverkot koncernen, f.d. Deltagon Group Oy)
och séker e-post (Deltagon’s sec@gw -saker e-post)

Deltagons sec@gw tjanst for séker e-post anvands vid behov for att skicka och ta
emot kanslig information sdsom personuppgifter och konfidentiell information till
parter utanfor Metropolia.

Microsoft Corporation och Microsoft 0365 verktyg (Forms och OneDrive)
Microsoft Forms verktyg for skapande av webbundersokning anvénds t.ex. vid
insamling av information och respons. Microsoft OneDrive kan anvandas for
lagring och delning av dokument, sasom t.ex. moétesprotokoll, inom projektet och
dess parter.
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10 Forflyttning av
information
utanfor EU eller
ESS eller till
internationella
organisationer

Personuppgifter som finns i personuppagiftsregistret i Metropolias FrEE-projekt
kommer i huvudsak inte att 6verforas utanfor EU eller EES eller till internationella
organisationer.

Personuppgifter som finns i personuppgiftsregistret kan dock dverfoéras utanfér EU
eller EES for att tillhandahalla IT-tjanster som behdvs for arbete eller studier, fran
fall till fall. Destinationslandet dit personuppgifterna éverfors da ar framst USA.
Det ar ocksa mojligt att Indien &ar destinationslandet eftersom globala ICT-
tjansteleverantorer ofta anvander Indien som vérdland for den internationella
helpdesk-tjansten/ICT-tekniska anvandarsupporten.

Metropolias ICT-tjansteleverantor far inte 6verfora eller ge tillgang till
personuppgifter eller behandla personuppgifter utanfér EU eller EES utan
foregadende samrad och foregaende skriftligt medgivande fran den
registeransvarige pa Metropolia.

Om en sadan datadverforing har godkants av den registeransvarige har den
foregatts av en dokumenterad (Data) TIA-analys (Data Transfer Impact
Assessment). Om en sadan 6verforing av uppgifter har godkants av den
registeransvarige, maste avtalet for dverféringen av uppgifter innehalla
standardiserade avtalsklausuler (SCC) som godkants av EU-kommissionen.
Dessutom ska den registeransvarige bedéma och ¢vervaka dataskyddsnivan i det
land till vilket uppgifterna éverfors. Overféringen av uppgifter kan ocksa ske med
hjalp av ett annat forfarande som ar skriftligt godként av den registeransvarige.

Endast nddvéandiga uppgifter kommer att dverféras och dverféringen kommer att
ske i enlighet med och inom de gréanser som anges av dataskyddslagen.
Sakerheten och dataskyddet for éverféringen avtalas alltid separat.

11 Lagringstid for
personuppgifter

De personuppgifter som samlas in i Metropolias FrEE-projekt och som behandlas
inom registret kommer att bevaras i registret fram till projektets slut, det vill sdga
till augusti 2023. Uppgifterna kommer sedan att lagras separat med det évriga
projektmaterialet pa en saker plats i 10 ar.

Lagringsperioden baseras pa riktlinjerna for ESF-projektet.



https://tietosuoja.fi/sv/skyddsatgarder-som-kompletterar-overforingsmekanismer
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12 Den
registrerades
rattigheter

Den registrerade har ratt att fa bekréaftelse fran den
personuppgiftsregisteransvarige om huruvida personuppgifter som rér hen
behandlas eller inte. Den registrerade har ocksa ratt att fa tillgang till de
personuppgifter som rér hen samt att ta del av och fa kopior av de
personuppgifter som finns lagrade i registret. | enlighet med
dataskyddsforordningen ska den registeransvarige svara pa den registrerades
begaran inom en manad efter att ha mottagit begéaran.

A. Ratt att fa tillgang till personuppgifterna

Den registrerade har rétt att kontrollera vilka uppgifter om hen som har lagrats i
personuppgiftsregistret. Den registrerade kan géra en begaran om information
genom att skicka in ett noggrant ifyllt, utskrivet och personligt undertecknat
formular for forfragning av registrerad information pa Metropolias offentliga
webbplats och/eller Metropolias intranat till ett av Metropolias tre student- och
sdkandekontor. Om registranten ar en personalrepresentant kan han eller hon
skicka in en begaran till Metropolias personalavdelning. Nar den registrerade
lamnar in ansokan maste den registrerade bevisa sin identitet pa nagot tillforlitligt
satt (till exempel genom att visa upp sitt officiella identitetskort eller korkort for den
Metropolia-anstallda som mottar forfragan).

BesoOksadressen till Metropolias student- och sékandekontor ar:

Metropolias Myllypuro campus
Myllypurontie 1, 00920 Helsingfors

Metropolias Arabia campus
Hameentie 135 D, 00560 Helsingfors

Metropolias Myyrmaki campus
Leiritie 1, 01600 Vanda

Besodksadressen till Metropolias HR-avdelning &r:

Metropolias Myllypuro campus (Byggnad C och D, 5:e vaningen)
Myllypurontie 1, 00920 Helsingfors

Samtlig begaran om information till Metropolias student- och s6kandekontor
kommer att vidarebefordras till Metropolias dataskyddsombud (e-post
tietosuojavastaava@metropolia.fi).

Svar pa forfragan ges till den registrerade av Metropolias dataskyddsombud.
Vid behov kan den registrerade be dataskyddsombudet att [amna
tillaggsinformation om framstegen i begéaran eller innehallet i svaret.
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B. Ratt att korrigera uppgifter samt begransa behandlingen av dessa

Den registrerade har ratt att begransa anvandningen behandlingen av uppgifterna
om det ar fragan om en av féljande:

¢ den registrerade fornekar riktigheten av sina personuppagifter (ratt till
rattelse), i vilket fall behandlingen &r begransad till den tid under vilken den
registeransvarige kan verifiera uppgifternas riktighet;

e behandlingen &ar olaglig och den registrerade motsétter sig radering av
hens personuppgifter och begar istallet att deras anvandning begransas;

e den personuppgiftsansvarige inte langre behover sddana personuppgifter
for behandlingen, men den registrerade behdver dem for att upprétta,
lagga fram eller forsvara ett rattsligt ansprak.

En sadan begaran om réttelse eller begransning av behandlingen av Metropolias
personuppgiftsregister kan goéras genom att lamna in en begéran till nagon av de
ovan namnda Metropolias student- och s6kandetjanster eller till Metropolias
personalavdelning (endast anstallda).

C. Ratt att radera uppagifter

Den registrerade har ratt att fa sina personuppgifter raderade fran Metropolias
register utan onddigt drojsmal, forutsatt att nagot av féljande uppfylls:

e personuppgifter inte langre behovs for de andamal for vilka de samlades in
eller pa annat satt behandlades;

e den registrerade drar tillbaka det samtycke som ligger till grund for
behandlingen och det finns ingen annan rattslig grund fér behandlingen;

e personuppgifter har behandlats olagligt; eller

e personuppgifter maste raderas for att uppfylla en rattslig skyldighet enligt
unionsratten eller nationell lagstiftning.

En sadan begéaran om radering av Metropolias personuppgiftsregister kan goras
genom att lamna in en begaran till nagot av de tre Metropolias student- och
stkandetjanster som namns ovan eller till Metropolias personalavdelning (endast
anstallda), dar den registrerade maste uppvisa tillforlitliga bevis for sin identitet.

D. Ratt att flytta uppgifter fran ett system till ett annat

Tillampas delvis. Artikel 20 i den allm&nna dataskyddsforordningen (GDPR) infor
en ny rattighet for den registrerade: ratten att fa ut sina egna uppgifter i en
"strukturerad, allmant anvand och maskinlasbar form" och rétten att 6verféra
uppgifter fran ett system till ett annat. Ratten syftar till att 6ka de registrerades
inflytande Over sina egna personuppgifter, eftersom det underlattar éverféring
eller kopiering av personuppgifter fran en informationssystemmiljé till en annan (till
sina egna system, mdjligheten att lagra personuppgifter for sin egen personliga
anvandning eller lagras av betrodd tredje part). Ratten att 6verfora uppgifter fran
ett system till ett annat kompletterar i detta avseende rétten till tillgang till sina
egna uppgifter.
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Ratten att overfora uppgifter fran ett system till ett annat enligt artikel 20 i den
allmanna dataskyddsforordningen (GDPR) innebar ocksa den registrerades ratt
att fa tillgang till personuppgifter som behandlats av den personuppgiftsansvarige
i en strukturerad, allmant anvand och maskinlasbar form sa att den registrerade
kan enkelt 6verfora sddana data fran ett system till ett annat. Pa begaran av den
registrerade kan uppgifterna 6verforas direkt fran en registeransvarig till en
annan, om det ar tekniskt maijligt (artikel 20.2). Den personuppgiftsansvarige
uppmuntras att utveckla interoperabla format som gor att data kan éverforas fran
ett system till ett annat, utan att det skapas en skyldighet fOr registeransvarige att
anta eller underhalla databehandlingssystem som &r tekniskt kompatibla.

Det bor noteras att artikel 20 i den allmanna dataskyddsférordningen (GDPR)
endast omfattar behandling av personuppgifter fran ett system till ett annat om de
ar baserade pa:

- samtycke fran den registrerade (enligt artikel 6.1a eller artikel 9.2a néar det galler
specifika kategorier av personuppgifter)

- eller till ett avtal som den registrerade &ar part i (enligt artikel 6.1b).

Med andra ord bor artikel 20 i den allménna dataskyddsforordningen (GDPR)
beaktas, om den réttsliga grunden fér behandlingen av personuppgifter antingen
ar den registrerades samtycke eller nédvandigheten for att fullgéra avtalet. Ratten
géaller endast personuppgifter som den registrerade lamnar till den
regiteransvarige.

En begéaran enligt artikel 20 i den allménna dataskyddsférordningen (GDPR) kan
gOras genom att lamna in en begaran till ett av de tre Metropolias student- och
sOkandetjanster som namns ovan eller till Metropolias personalavdelning (endast
anstallda), dar den registrerade maste uppvisa tillforlitliga bevis for sin identitet da
hen lamnar in begéaran.

E. Ratten att inte bli foremal for ett dataintrang pa personuppgifterna

Den registrerade har ratt att inte bli féremal for ett dataintrdng pa
personuppgifterna som avses i artikel 33 i EU:s dataskyddsforordning (GDPR) pa
grund av ett brott mot dataskyddet och/eller sakerheten fran den registeransvarige
eller ett brott mot dataskyddet och/eller sékerhet av den registeransvarige. Den
registrerade har ratt att f information utan onddigt drojsmal om ett dataintrang pa
personuppgifter sannolikt kommer att utgbra en hog risk for fysiska personers
rattigheter och friheter.
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13 Den
registrerades ratt
att invanda sej

Enligt artikel 21 i EU:s dataskyddsférordning (GDPR) har den registrerade rétt att,
pa grund av sin specifika personliga situation, invanda mot behandling av
personuppgifter enligt artikel 6.1e (behandling ar nédvandig fér utférandet av en
uppgift av allméant intresse eller for att utdvande av offentlig makt som tillhér den
registeransvarige) sdsom profilering baserad pa dessa bestammelser. Den
registeransvarige ska inte langre behandla personuppgifter om inte den
registeransvarige kan visa att det finns ett tvingande och berattigat skal for
behandlingen som asidosatter den registrerades intressen, rattigheter och friheter
eller ar nodvandig for att forbereda, lagga fram eller férsvara ett rattsansprak.

En begéran om att invdnda mot behandlingen av insamlade personuppgifter kan
goras genom att lamna in en begaran till ndgot av de tre Metropolias student- och
sOkandetjanster som namns ovan eller till Metropolias personalenhet (endast
anstallda), dar den registrerade maste uppvisa tillforlitliga bevis for sin identitet da
hen lamnar in begaran.

14 Rétt att Om behandlingen av personuppgifter grundar sig pa den registrerades samtycke,

aterkalla har den registrerade rétt att nar som helst aterkalla sitt samtycke till behandlingen

samtycke utan att det paverkar lagligheten av den behandling som utférdes fore detta
samtycke.
Aterkallande av samtycke i samband med behandling av personuppgifter som
samlats in av Metropolia (begaran om aterkallelse) kan géras genom att lamna in
en begaran till nAgon av Metropolias tre kontor fér student- och stkandetjanster
(eller, nar det galler en personalrepresentant, till HR-avdelningen), déar den
registrerade maste uppvisa tillforlitliga bevis for sin identitet da hen lamnar in
begaran.

15 RAtt att Den registrerade har ratt att lamna in ett klagomal till tillsynsmyndigheten om den

framfora registrerade anser att behandlingen av personuppgifter som rér hen bryter mot

klagomal till gallande dataskyddsregler.

tillsynsmyndighet
en

Den nationella tillsynsmyndigheten i Finland & Dataombudsmannens byra:

Dataombudsmannens byra
Besoksadress: Fagelviksgranden 4, 00530 Helsingfors
Postadress: PB 800, 00531 Helsingfors

Telefon (véxel): + 358 29 56 66700
Registratorskontor: +358 29 566 6768
E-post: tietosuoja@om.fi
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16 Principerna for
registrets
datasakerhet

Allman beskrivning av tekniska och organisatoriska sakerhetsatgarder som syftar
till att skydda personuppgifter och register ver registrerade vid Metropolia:

¢ En dverenskommelse om skydd av registret har upprattats mellan
registerinnehavaren (Metropolia) och systemleverantérerna. Vid behov
beskrivs ansvarsomraden tillrackligt detaljerat i relevanta avtal.

e Anstéllda och 6évriga personer hos registerinnehavaren (Metropolia) har
forbundit sig att iaktta tystnadsplikt och att halla den information de far i
samband med behandlingen av personuppgifter konfidentiell.

e Systemleverantoérerna (behandlare av personuppgifter som agerar pa
uppdrag av Metropolias registeransvarige) uppratthaller registret och
relaterade uppgifter i enlighet med god databehandlingspraxis och iakttar
strikt yrkeshemlighet och konfidentialitet.

e Datasdakerheten i registerinnehavarens (Metropolias)
personuppgiftsregister och sekretessen for personuppgifter sakerstélls
genom lampliga tekniska och administrativa atgarder i enlighet med god
databehandlingssed.

e Registerinnehavaren (Metropolia) har begrénsat atkomstrattigheterna och
behdrigheterna till informationssystemen, verktygen och andra
lagringsmedier sa att uppgifterna endast kan ses och behandlas av
personer som pa grund av sina arbetsuppgifter eller annan
arbetsbeskrivning behover tillgang till uppgifterna.

e Endast anstallda som har ratt att behandla personuppgifter for sitt arbete
och/eller annan arbetsbeskrivning har ratt att anvanda systemet som
innehaller personuppgifter. Anstallda far lamplig skolning for arbetet i
fraga.

¢ Varje anvandare av verktyget/systemet identifierar sig med systemet med
sina personliga anvandarhandlingar, som tillhandahalls vid beviljande av
atkomst. Nyttjanderatten upphor nar personen lamnar den befattning for
vilken hen har beviljats anvandarratten vid Metropolia.

¢ Informationen lagras i databaser som ar skyddade logiskt och fysiskt.

e Databaserna och deras sakerhetskopior finns i lasta utrymmen och kan
endast nas av vissa i férvag utsedda personer.
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17 Ar tillhanda-
hallandet av
personuppgifter
ett lagstadgat,
avtalsenligt eller
avtalsenligt krav
och ar den
registrerade
skyldig att
tillhandahalla
personuppagifter
och
konsekvenserna
av att inte lamna
ut information
(information om
var person-
uppgifterna har
erhallits)

Behandling av personregistret i Metropolia Ammattikorkeakoulus Free-projekt och
de uppgifter som finns dari i férhallande till om uppgiftslamnandet ar ett
lagstadgat, avtalsenligt eller avtalsenligt krav och om den registrerade ar skyldig
att lamna personuppgifter och konsekvenserna av detta. Det har ocksa
fortydligats for varje register varifran personuppgifterna inhamtats.

- Personregistret i Metropolias FrEE-projekt ar ett personregister baserat pa
frivilligt medlemskap, som anvands for att hantera aktiviteterna och/eller
tjansterna inom FrEE-projektet.

- Ingen ar skyldig att ga med i personregistret som upprattats for Metropolias
Free-projekt

- De personuppgifter som lagras i registret har i forsta hand inhamtats fran den
registrerade sjalv.

18 Automatiskt
beslutsfattande
och profilering

Personregistret i Metropolia Ammattikorkeakoulus FrEE-projekt och informationen
i detta anvands inte for automatiskt beslutsfattande eller profilering.




